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1 Uvod

Tento dokument slouzi pro stanoveni vychodisek a strategickych priorit pro udrzeni, spravu
a rozvoj a centralnich informacnich technologii na UP.

Dokument reflektuje cile vytyCené ve Strategickém zaméru vzdélavaci a tvaréi Cinnosti
Univerzity Palackého v Olomouci na obdobi 2021+, zejména pak cil €. 1 Vysoce digitalizovana
univerzita a cil ¢. 3 Administrativné vstficna univerzita. Cilem dokumentu je jednak poukazat
na problémovd a potencidlné nebezpecna mista vIT ekosystému a soucasné nastinit
potencial dalSiho rozvoje centralni IT na UP.

2 Mise

Univerzita Palackého v Olomouci je velmi komplexni a heterogenni instituce s velkym
mnoZstvim procesd a agend. V poslednich desetiletich byla celd fada téchto cinnosti
postupné transformovana do nejprve hybridni a pozdéji vylucné elektronické podoby. Tato
konverze prichdzela postupné, a proto mohla byt snadno prehlédnuta nebo podcenéna.
V soucasné dobé je Univerzita Palackého na IT systémech bytostné zavisla. Pfipadny vypadek
IT systémU vede k paralyze fungovani UP v podstatnych oblastech; ztrata dat by méla za
dlsledek zavazné poskozeni UP.

Centralni spravu infrastruktury a informacnich systéma zajistuje na UP Centrum vypocetni
techniky (CVT). Do kompetence CVT patfi zejména zajisténi metropolitni optické sité, zajisténi
internetové konektivity, provoz WiFi, sprava fyzickych a virtualnich server(, sprava datovych
Ulozist (véetné jejich zalohovani), sitové sluzby (Eduroam, VPN), sprava informacnich systémi
(STAG, SAP, UPShare, Moodle, Portal a dalsich), softwarovy vyvoj vlastnich aplikaci, sprava
lokalnich siti fakult a podpUrné sluzby (zajisténi identifikacnich karet, elektronickych podpisd,
tisk diplomd, zajisténi inventur).

CVT se sklada z 5 oddéleni a zaméstnava 40 zaméstnancl a 8 spravcu fakultnich siti.

3 \Vize

Vybudovat uZivatelsky privétivé informacni prostfedi, postavené na moderni a robustni
infrastrukture. Vyuzivat informacni systémy a nejmodernéjsi technologie tak, aby byly
akademické obci ku prospéchu, nikoli ke Skodé. ZvySovat pocet informacnich systém{, které
jsou vyvijeny vnitfrné a mohou byt presné uzpUsobeny potfebam UP. Zjednodusovat a
automatizovat procesy navzdory strmé rostouci komplexité legislativniho a spole¢enského
prostiedi vCR a EU. Nastavit IT prostiedi tak, aby vyhovovalo specifickym potfebdm
akademickych pracovnikll, védeckych pracovnik(i a studentl. PFi provozu IT se chovat
privétivé k Zivotnimu prostredi.

4 SWOT analyza

Silné stranky Slabé stranky

e Témér dobudovana konektivitav ramci | ¢  Aplikace externich dodavateld, které
metropole, vétsina podstatnych uzli je nespliuji soudobé pozadavky uZivatell
zakruhovana

o Nedostatecné personalni zabezpeceni
e Napojeni na akademickou sit CESNET CVT, chybéjici pracovnici na klicovych

e Vysoky stupen virtualizace server(




Centralni sprava identit (IDM), Active
Directory, jednotné pfihlaseni (SSO)

Implementace elektronické posty
pomoci 0365

Komplexni pokryti WiFi

Implementace STAGu jakoZto
robustniho systému pro studijni
agendu

Implementace SAPu jako stabilniho
ERP, véetné sdileni infrastruktury
formou hostingu SAPu dalSich vysokych
skol

Bezproblémovy provoz systému
identifikacnich karet, pfistupového
systému, navdazani vice sluzeb na jednu
kartu.

pozicich, nizka zastupitelnost a vysoky
vékovy pramér
Absence moderniho datového centra

Vysoké stafi sitovych prvkl a server(

PrileZitosti

Hrozby

Vys$si mira integrace informacnich
systémt

Tvorba vlastnich softwarovych reseni
dle specifickych potfeb UP
Vy3$si mira vyuZiti cloudovych sluzeb

Elektronizace dalSich agend v oblasti
personalni, ekonomické, studijni a
organizacni

Zvyseni miry edukace zaméstnancl i
studentl v oblasti IT gramotnosti a
kybernetické bezpecénosti

MozZnost vypadku IT infrastruktury
z dlvodu zastaralosti komponent

MozZnost kybernetického utoku na
informacni systémy UP

Nedostatecné personalni zabezpeceni,
agendy a systémy zavislé na jediném
Clovékovi

Strategie rozvoje v oblasti infrastrukturalni

5.1 Rozvoj centralni sitové a serverové infrastruktury

Stdvajici situace

Kapacita hardwarového vybaveni v oblasti server(, datovych poli i sitové infrastruktury je
v soucasnosti v zdsadé dostacujici. Problémem je vSak mordlni i funkcni zastaravani. Ve
standardnich organizacich jsou vySe zminéné komponenty provozovany vidy za placené
podpory (supportu) vyrobce, ktery je smluvné zavazan k nastupu k opravé v radu hodin a

Casto zafizeni trvale vzdalené monitoruje. Soucasné jsou tato zafizeni pribézné obménovana
po cca 5 letech.



Na UP je vétSina zafizeni provozovana i dlouho po ukonceni podpory vyrobce. To vede k nizsi
spolehlivosti, vyssi poruchovosti i bezpecnostnim rizikim vlivem zastaravani softwarového
vybaveni. Poruchy se v pfipadé serverll mohou tykat jednotlivych informacnich systéma
(napf. nedostupnosti STAGu, SAPu, Moodlu apod), v pfipadé siti ale mohou postihnout UP
jako celek, tedy vést ke stavu, kdy nebude dostupny zadny informacni systém, internet ani
pevné telefonni linky.

Priklady dostupnosti vybranych systémd UP za posledni rok (v komercni praxi je ¢asto
vyZzadovana dostupnost 99,99 %, u kritickych systému i 99,999 % nebo vyssi):

o STAG-—99,9455 %

Portal — 99,9468 %

Moodle — 99,4205 %

VPN brana — 99,6579 %
Jednotné prihlaseni — 99,9977 %

Efekt zastaravani infrastruktury byl v minulych ¢tyfech letech ¢astecné utlumen investicemi
ze strukturdlnich fondd EU v objemu cca 15 mil. rocné. Financovani pribéiné obmény
hardware po roce 2021 je vSak nejasné a CVT nedisponuje dostate¢nymi investi¢nimi
prostfedky. Pfi dal$im provozu centralni sitové a serverové infrastruktury bez pribéziné
obmeény se postupné jednotliva zafizeni dostanou za hranici provozovatelnosti. Pokud by se
v této oblasti prlbéiné neinvestovalo, nasledovaly by castéjsi vypadky a nizsi dostupnost
internetového pripojeni a informacnich systéma.

Navrhovand opatreni

Nastavit model dlouhodobého financovani centrdlni IT infrastruktury tak, aby byla zajisténa
jeji generaéni obnova a rozvoj v objemu cca 15-30 mil. K¢ ro¢né.

Benefity pro UP

Zvyseni spolehlivosti, robustnosti, bezpecnosti a rychlosti centralnich IT systém( a siti.
Propojeni jednotlivych lokalit UP rychlou a bezvypadkovou pocitacovou siti. Vysoka
dostupnost a rychld odezva centrdlnich informacnich systém( UP.

Vazba na Strategicky zamér

Strategicky zdmér v cili 1 predpokladd rozsifovani online prostfedi univerzity. Zavazuje se
zajistit robustni metodickou, systémovou a technologickou podporu s kontinudlnim
monitoringem kvality. K nastrojlim pro dosaZeni cile patfi komplexni podpora IT platforem
pro oline a flexibilni ¢i hybridni vyuku, LMS a hodnoceni. Rozvoji IT infrastruktury pro
vzdélavani je dedikovana v cili 1 polozka 1.8.



Model financni ndrocnosti a casovy harmonogram realizace opatreni (v tis. K¢)
rok 2022 2023 2024 2025

investice do obnovy sitové a serverové

. 15.000 | 20.000 | 25.000 | 30.000
infrastruktury

5.2 Vybudovani datového centra

Stdvadijici situace

UP provozuje dvé datova centra — na tf. Svobody 26 a v prostorach CVT ve Zbrojnici. Zatimco
prvni datové centrum je relativné dobie vybaveno (¢astecné diky investicim CESNETu, ktery
zde ma umistén paterni uzel narodni akademické sité), datové centrum ve Zbrojnici je
dlouhodobé nevyhovujici. Toto datové centrum nedisponuje redundantni klimatizaci, neni
zde hasici systém, neni zde zaloZni diesel agregat. V pfipadé vypadku stavajici klimatizacni
jednotky v letnich mésicich je datové centrum do nékolika hodin nepouzitelné. V pfipadé
vzniku poZaru (coz vhledem k mnozstvi elektronickych zafizeni neni zdaleka vylouceno) zde
chybi automatické plynové zhaseci zafizeni, hasit by bylo tfeba standardnimi prostfedky, coz
by vedlo ke zniceni instalovaného IT zafizeni. Nevhodné je také umisténi v podkrovnich
prostorach, a to i z ekologického hlediska, nebot v letnich mésicich to s sebou nese vyrazné
vys$si naklady na chlazeni téchto prostor.

Navrhovand opatreni

Vybudovani nového datového centra je strategickou prioritou rozvoje IT na UP. Pro datové
centrum je nutno v prvé fadé nalézt lokalitu, kterd bude vhodnym zplsobem zasitovéna
optickymi kabely (z toho pohledu napf. nejsou vhodné campusy Holice a Nefedin). UvaZovat
Ize bud' o Upravach stavajici prostor UP (napf. prostory Zbrojnice po odstéhovani Archivu do
Nefedina nebo prostory ve Sportovni hale) nebo o vystavbé zcela nového objektu (napf. v
lokalité Envelopa).

PFi navrhu nového datového centra by pak nemély byt opomenuty enviromentalni aspekty a
nové datové centrum by mélo vyuZivat ,zelené technologie” jako napf¥. jako pasivni chlazeni
Ci rekuperace tepla pro Ucely ohfevu vody.

Benefity pro UP

Kvalitni datové centrum predstavuje podminku, bez které je dalsi rozvoj IT smérem k vysoce
digitalizované univerzité nemozny. Pro provoz stéZzejnich informacnich systému UP je nutno
zabezpecit odpovidajici podminky.

V ramci datového centra by nasledné mél byt umozinén a vyZzadovan i centralni housing
fakultnich a katedralnich server(. V soucasnosti jednotlivé fakulty ¢i katedry provozuji vlastni
malé serverovny, které jsou mnohdy nedostate¢né vybavené a jejich provoz je v souctu
nakladny i z hlediska spotfeby energie. Pokud bychom postupné presouvali jednotlivé
servery fakult do Spickové vybavenych centralnich prostor datového centra, byl by jejich

vvvvvvvvvv

¢i tfisménném dohledu, ktery by zabezpecilo CVT.



Vazba na Strategicky zamér

Viz kapitola 5.1. Vybudovdni datového centra je ve Strategickém zdméru obsaZeno ve
vystupu 1.8.1.

Model financéni ndrocnosti a casovy harmonogram realizace opatreni (v tis. K¢)
rok 2022 2023 2024 2025

nalezeni vhodného objektu X

stavebni pfiprava X

vybaveni prostor datového centra non-IT zafizenim
(chlazeni, haseni, zaloZni zdroje, diesel, racky, 7.000
rozvody)

vybaveni centra novymi IT komponentami

VR . 7.000
(pfepinace, servery, datova pole)

5.3 Zména topologie patefni sité UP

Stdvaijici situace

CVT provozuje na vlastnich ¢i pronajatych optickych vldknech paterni univerzitni metropolitni
sit a zajistuje jeji napojeni na akademickou narodni sit CESNET.

Metropolitni sit UP obsahuje cca tisic kilometrl optickych vldken a propojuje cca 70 budov.
Rozvod internetu do jednotlivych mistnosti zajistuje cca 540 sitovych prepinact, které ma
CVT ve spraveé a které kontinualné monitoruje.

Metropolitni sit byla budovana a rozsifovana postupné od poloviny devadesatych let. K
poslednimu vyraznému rozsifeni doslo v roce 2020, kdy byla na optickou sit zapojena
vysokoskolska kolej ve Chvalkovicich.

Tato paterni sit je hierarchicky segmentovana tak, Zze kazdému aredlu UP je pfidélena jedna
podsit (tj. jisty adresni rozsah). Podsité viech aredld jsou pak zapojeny do prepinace siti
uzivatel(.

Pokud v jednom areadlu dojde k poruse ¢i chybné konfiguraci zafizeni, které ma za nasledek
generovani nevalidniho datového toku, je tato porucha propagovana aZz do prepinace
uzivatelll, ktery vlivem pretiZzeni zplsobenym chybnymi daty mlze zkolabovat. Pfepinaé
uzivatelll ale propojuje jednotlivé aredly UP mezi sebou a pfipojuje je i serverovému
segmentu a kinternetu. Nefunkéni prepina¢ uZivateld znamenda, Ze na celé univerzité
prestane fungovat pocitacova sit. V soucasné situaci tedy jediné zafizeni mizZe paralyzovat
celou UP.



Prikladem takové situace muze byt incident ze zafi 2020, kdy v 11:10 hodin doslo na
lodénici UP k poruse malého sitového prepinace v potizovaci hodnoté cca 200 K¢. Zarizeni
zacalo generovat zavadny provoz, ktery vyradil z provozu smérovac uzivatell. Na celé
univerzité prestal fungovat internet, véetné pevnych telefonnich linek. K obnoveni sluzeb
na RUP doslo ve 13:30. Pfipojeni fakult bylo postupné zprovoznéno do 14:30. Vadny sitovy
prvek byl na lodénici dohledan o den pozdéji.

Navrhovand opatreni

Je tfeba postupné vybavovat jednotlivé budovy ¢i aredly UP prepinaci na vrstvé L3, které
budou schopny izolovat pfipadné naruseni sité tak, aby incident v jedné z lokalit nenarusil
zbytek UP. Za soucasného stavu muze jediny chybny sitovy prvek nebo chybny uZivatelsky
zasah zpUsobit vypadek celého tzv. uZivatelského segmentu, tedy nefunkénost internetu na
vSech fakultach.-Tato konfigurace by méla byt feSena pfi generacni vyméné patefnich
prepinacu, coZ souvisi s bodem 5.1.

Benefity pro UP

Hlavnim benefitem je zvy3eni stability internetového pfipojeni UP. Nefunkénost internetu pfi
soucasné mire digitalizace agend znamend, Ze fada zaméstnancl a soucasti nemlze
vykondvat svou ¢innost. Kromé vyukové a vyzkumné prace akademikl jsou paralyzovana
studijni oddéleni, ekonomicka oddéleni, oddéleni vefejnych zakdzek. Menza neni schopna
vyddvat jidla. | kdyzZ incidenty tohoto typu jsou pomérné vzacné, jejich dopad na ¢innost UP
je znacny.

Vazba na Strategicky zamér
Viz kapitola 5.1.

Model financni narocnosti a casovy harmonogram realizace opatreni (v tis. Kc)
rok 2022 2023 2024 2025

investice do vymeény paternich prepinacli soucasti 2.000 | 2.000 | 2.000 | 2.000

5.4 Presun pocitacl a podsiti do internich adresovych rozsahti

Stdvajici situace

Kazdy pocitac, ktery je pfipojen k pocitacové siti, je identifikovan tzv. IP adresou (adresou
internetového protokolu). Stavajici praxe, pretrvavajici z dob Cisté akademického internetu,
je takova, Ze vétsina pocitacl na pevnych sitovych pripojkdch ma verejnou internetovou
adresu. Takovéto pocitace jsou tak dostupné odkudkoliv ze svéta, ale tim i globalné
zranitelné. V dobé Cisté akademického internetu tento fakt nepredstavoval problém a tato
vlastnost je doposud casto vyuZivdna. Zaméstnanci napf. mohou pfistupovat ke svym
pocitaclm pomoci vzdalené plochy a vyuZivat nainstalované programy, pfipadné vzdalené
ovladat pfistroje pfipojené k pocitaci. Toho vyuzivaji jak akademicti pracovnici, védecti



pracovnici, ale i studijni ¢i personalni referenti. Vzdalena plocha je také efektivni fesSeni
v ptipadé pobytu v zemich, které filtruji sitovy provoz (napt¥. Cina). Soucasné viak tento fakt
vyznamné zvysuje riziko napadeni pocitace odkudkoli z internetu.

Navrhovand opatreni

Pfesun pocitacl a podsiti do internich adresovych rozsah(i znamena zménu konfigurace sité,
kterd zpUsobi, Ze poditace sice budou mit pfistup kinternetu, ale obracené nebudou
z internetu dostupné. Pocitace budou identifikovany specidlnim typem IP adresy a o jejich
pfipojeni k internetu se bude starat brana prekladu adres (tzv. NAT). Pro pfipadného Utocnika
tak tyto pocitace nebudou z internetu viditelné. Tuto technologii provozuji napf. vSechny
domdci WiFi routery.

Toto opatfeni je tfeba zacit prosazovat primarné na dékanatech a sekretariatech kateder,
kde se nachazi dllezZitad provozni data a soucasné verejna IP adresa neni pro praci referenta
nutna. Ddle je vhodné toto opatfeni selektivné aplikovat na pracovistich, kde rizika vefejnych
adres prevazuji nad benefity.

Jedna se o znacné rozsahlou, pracnou a nepopuldrni akci, jejiz realizace potrva roky a vyzada
si nemalé naroky materialni ale zejména personalni. Zavedeni tohoto opatieni predstavuje
vymeénu a rekonfiguraci fady smérovacl danych lokalit. To je dale tfeba spojit s proskolenim
uzivatelll a se zménou stylu prace. Pro pfistup ke vzdalené plose bude tfeba vyuzit VPN
pfipojeni. Namisto vzdalené plochy bude tfeba zvazit vybaveni referentll zabezpecenym
pracovnim notebookem s lokalnimi instalacemi potfebnych program (napf¥. klienta SAPu i
STAGu). Namisto sitovych diskd mohou uZivatelé zacit vyuZivat cloudova GloZisté.

Umisténi pocitace na internich IP adresidch je jen jeden dulezZity prvek v mozaice
bezpecnosti. Neznamena to vsak, Zze by pocitac nemohl byt napaden napf. pomoci virl
zavlecenych prostrednictvim emailu nebo instalaci zavirovanych programu

Benefity pro UP

Toto opatfeni ma primy dopad na zvySeni bezpecnosti pocitacl v lokdlnich sitich. Pracovisté
UP, ktera si jiz prosla ransomwarovymi utoky, si tento benefit jasné uvédomuji. Pro ostatni
m{Ze toto opatteni plsobit technicky, nesrozumitelné a hodnota tohoto opatifeni nemusi byt
zfejma.

Vazba na Strategicky zamér
Viz kapitola 5.1.

5.5 Upgrade metropolitni sité na rychlost 10 Gbps a upgrade konektivity UP na 40 Gbps
Stdvajici situace

Jednotlivé arealy UP jsou propojeny na rychlosti 1 Gbps nebo na nasobcich této rychlosti.
(Vyjimku tvofi campus FTK v Nefediné, ktery byl upgradovan na rychlost 10 Gbps v ramci

projektu evropskych strukturalnich fonda.) | kdyzZ rychlost 1 Gbps v soucasné dobé potiebam
fakult dostacuje, je vhodné predpokladat, Ze pti prechodu na vysoce digitalizovanou



univerzitu a pfi vyssSim vyuziti flexibilnich forem vzdéldvani vznikne poptavka po vyssich
prenosovych kapacitdch.

Paterni sit CESNET je provozovéana na rychlosti 100 Gbps. UP je na tuto sit pfipojena
rychlosti 10 Gbps. Typicky datovy tok jedné fakulty v pracovni dobé dosahuje kolem 300
Mbps. Nejvétsi zatéz pro internetové pripojeni UP predstavuji vysokoskolské koleje, kde
studenti ve vecernich a noc¢nich hodinach vytézuji pripojku zhruba z poloviny. Znacny
napor na internetové pripojeni také predstavuje zalohovani provoznich dat do cloudovych
ulozist, pricemz velikost téchto dat priibézné roste.

V roce 2022 bude CESNET upgradovat patefni akademickou sit CR na rychlost 400 Gbps.

Navrhovana opatreni

Postupné upgradovat jednotlivé aredly UP na rychlost pfipojeni 10 Gbps. Jedna se primarné
o aredly Teoretické Ustavy (LF, FZV), Envelopa (PFF, PF, SKM), Zizkovo namésti (PdF),
Kfizkovského (FF), Hrad (PdF, FF, CMTF), Holice (P¥F), Tf. Svobody (FF) a pfipadné dle potieby
dalsi lokality (nap¥. Vodarni, Sportovni hala, Purkrabska, Katefinska).

Dale upgradovat internetovou pfipojku UP do akademické sité CESNET na rychlost 40 Gbps.

Benefity pro UP

Prostupna vnitfni sit umozni rychlejsi propojeni jednak mezi aredly UP (napf. pro vyuZzivani
centrélnich sluzeb a ulozist UP nebo housovanych serverll v datovém centru), ale zejména
umozni vysokorychlostni pfipojeni k akademické siti CESNET. Sit CESNETu je nasledné
napojena na evropskou akademickou sit GEANT o rychlosti 100 Gbps, do narodniho
peeringového centra NIX.cz rychlosti 2x100 Gbps a disponuje i specidlni pfimym propojenim
do sité Google o rychlosti 10 Gbps.

Vazba na Strategicky zamér

Viz kapitola 5.1. Upgrade paterni konektivity UP je ve Strategickém zaméru obsaZeno ve
vystupech 1.8.2 2 1.8.3.

Model finanéni ndroc¢nosti a casovy harmonogram realizace opatreni (v tis. Kc)

rok 2022 2023 2024 2025
ptipojeni 2 aredll na rychlosti 10 Gbps 2.000

pfipojeni 2 arealli na rychlosti 10 Gbps 2.000

upgrade konektivity UP do sité CESNET na 40 Gbps 1.000
pfipojeni 2 aredll na rychlosti 10 Gbps 2.000
pfipojeni 2 arealli na rychlosti 10 Gbps 2.000
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6 Strategie rozvoje v oblasti informacnich systému

6.1 Zavedeni systému elektronickych podpist na UP

Stdvajici situace

Elektronické podpisy legislativné ukotvuje nafizeni EU nafizeni Evropské unie ¢. 910/2014 o
elektronické identifikaci a dlivéryhodnych sluzbach pro elektronické transakce (tzv. eIDAS).
Nafizeni vytvofilo standardy pro elektronické podpisy, kvalifikované digitalni certifikaty,
elektronické peceti, Casova razitka a dalsi zpUsoby ovéreni autentizacnich mechanismu. Ty
umoziuji, aby elektronickd transakce méla stejné pravni postaveni jako transakce provadénad
na papife. elDAS zavadi nékolik drovni elektronickych podpist, pficemz ekvivalentni
vlastnoruénimu podpisu je tzv. kvalifikovany elektronicky podpis, ktery vyzaduje, aby
podpisovy kli¢ byl uloZen na certifikovaném zafizeni — karté, tokenu nebo na specidlnim HSM
ulozisti.

Vroce 2021 UP uzaviela smlouvu s CESNETem umoziujici vzdalené podepisovani
kvalifikovanym elektronickym podpisem a vzdalené peceténi kvalifikovanou elektronickou
peceti. Podpisové kli¢e jsou pfitom bezpecné ulozeny na HSM modulech v Praze a Brné. Pro
Ucely podepisovani a peceténi tim odpadd tim nutnost vlastnit fyzickou kartu ¢i token, mit
nainstalované a nakonfigurované pfislusné ovladade. Podepisovat je mozino z webového
prohlizece, univerzitnich aplikaci i z mobilnich zafizeni, a to i hromadné.

Navrhovand opatieni

Zavést kvalifikované elektronické podpisy vSude tam, kde je to ucelné. Umoznit hromadné
podepisovani dokument(, kde to umoznuje zakon o vysokych Skolach (napf. ozndmeni o
prijeti ke studiu). Pecetit dokumenty, které jsou generovany informacnimi systémy skoly
(napf. potvrzeni o studiu), zavést elektronické duplikaty diplomd. Integrovat elektronické
podpisy, peceté a Casova razitka do vlastnich aplikaci.

Benefity pro UP

Snizeni administrativni zatéZe spojené s vystavovanim dokumentu v listinné podobé. Snizeni
ekologické stopy UP.

Vazba na Strategicky zamér

Strategicky zamér v cili 5.1 Rozvoj IT pro podporu snizeni administrativni zatéze zavazuje UP
sledovat, vyhodnocovat a implementovat relevantni informacni a komunikacni technologie
tak, aby uspokojovaly narocné potreby univerzity a jejich studentd, zaméstnancd, absolvent(
i uchazecu o studium.

Casovy harmonogram realizace opatieni
rok 2022 2023 2024 2025

Zavedeni systému elektronickych podpist do
jednotlivych agend
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6.2 Zavedeni systému elektronického schvalovani

Stdvadijici situace

Za UP jedna navenek rektor. Ve vyjmenovanych ptipadech jednaji za univerzitu v rdmci
svého poveéreni dékani. Tyto osoby v3ak ve vétsiné pripadd bud nemaji k pfipojeni svého
podpisu k dokumentu (at uz fyzickému nebo elektronickému) dostateéné podkladové

informace, anebo povaha véci vyZaduje z pohledu zdkona o finanéni kontrole schvaleni
pfikazcem a spravcem rozpoctu.

K podpist dokumentu tak vznikaji nejriiznéjsi , kosilky“, privodky a formulare, které je
tfeba parafovat rliznymi dalSimi osobami, napf. vedoucimi stredisek, hlavnimi resiteli
projektd, tajemniky, prodékany, dékany, prorektory atd. Stanovisko muze byt Casto
vyzadovano i ze strany pravniho oddéleni, oddéleni verejnych zakazek, projektového servisu

vvvvvv

rollam pomoci emailu, ktery se vytiskne a ke kosSilce zalozi.

V soucasné situaci tak UP vnitfni postou koluji nejrizné;jsi kosilky vySe uvedeného typu.
Napt. se jedna koSilky pro podpis smlouvy, kosilky pro podpis projektové Zadosti nebo
monitorovaci zpravy projektu, formulaf pro vyhlaseni vefejné zakazky. Na nékterych
soucastech resi i dalsi dil¢i formulare, napf. zaddost o pridéleni parkovaci karty, Zadost o
pridéleni pristupu do objektu nebo formulare pro vydej lihu.

Navrhovand opatieni

Zavést flexibilni elektronicky systém pro schvalovaci workflow. Systém musi umozZnovat
jednak zavedené a preddefinované schvalovaci procesy ale i ad hoc schvalovaci postupy.
Vystupem bude elektronicky dokument — schvalovaci dolozka, kterd bude opatfena
kvalifikovanou peceti a ¢asovym razitkem a bude umisténa do spisové sluzby.

Benefity pro UP

Odstranéni obéhu papirovych dokumentd, ptiznivy dopad na ,,zelenou” univerzitu. Zrychleni
schvalovaciho workflow, moZnost trasovani schvalovaciho workflow, existence auditni stopy.

Vazba na Strategicky zamér
Viz kapitola 6.1.

Casovy harmonogram realizace opatieni
rok 2022 2023 2024 2025

Zavedeni systému elektronickych podpist do
jednotlivych agend
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6.3 Digitalizace personalistiky

Stdvadijici situace

Personalni systém UP je implementovan v prostfedi ERP SAP. Spisy zaméstnanc( jsou
vedeny v listinné podobé zejména proto, Ze zaméstnanci ve vétsiné pripadl nedisponuji
kvalifikovanymi elektronickymi podpisy. V listinné podobé jsou vSak mnohdy vedeny i

materidly souvisejici s rozhodovacimi a schvalovacimi postupy, které by digitalizované byt
mohly.

S digitalizaci personalistiky bylo zapocato jiz minulém obdobi spolu s rozvojem Portalu UP.
Aplikace ELF (elektronické formulare) jiz nyni umoznuje generovani fady dokumentt

v elektronické podobé, z vyse uvedeného dlivodu vsak vétsina z nich kondéi vytisténim na
papir.

Digitalizace personalistiky predstavuje nejen znacnou pfileZitost ale soucasné i velkou
vyzvu. Digitalizace s sebou nese nekompromisni auditni stopu a nékteré zabéhlé postupy na
UP na to nejsou pfipraveny.

Navrhovand opatieni

Rozvinout pIné elektronické workflow pro vnitfni schvalovaci procesy souvisejici s personalni
agendou. Cilem je digitalizace Zadosti o dovolenky, ndvrh(i na zménu mzdového ohodnoceni,
navrhud na uzavreni pracovniho poméru, evidence odpracované doby apod.

Benefity pro UP

Odstranéni obéhu papirovych dokumenta, pfiznivy dopad na ,zelenou” univerzitu. Zrychleni
schvalovaciho workflow, moZnost trasovani schvalovaciho workflow, existence auditni stopy.

Vazba na Strategicky zamér
Viz kapitola 6.1.

Casovy harmonogram realizace opatieni
rok 2022 2023 2024 2025

Digitalizace personalistiky X X X X

6.4 Digitalizace ekonomickych procesti
Stdvajici situace
UP vede ekonomické procesy v prostifedi ERP SAP. Spolu se zavedenim elektronické spisové

sluzby se v této oblasti podafilo pIné digitalizovat proces vytvareni a schvalovani pozadavku
na objednavku a proces schvalovani doslych faktur, coz je celkem znacny krok.
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Navrhovand opatreni

Analyzovat dalsi dokumenty, které se vytvareji v listinné podobé a navrhnout jejich
digitalizaci. Ktomu je nutnd spoluprace ekonomickych oddéleni soucdsti. Nabizi se napf.
digitalizace zarazeni do majetku, schvalovani vystavenych faktur atp.

Benefity pro UP
Viz kapitola 6.1.

Vazba na Strategicky zamér
Viz kapitola 6.1.

Casovy harmonogram realizace opatieni
rok 2022 2023 2024 2025

Digitalizace ekonomickych procest X X X X

7 Strategie rozvoje v oblasti personalni

7.1 Vytvoreni kyberbezpecnostniho CSIRT tymu

Stdvajici situace

Kybernetickd bezpecnost je pro fungovani UP zcela zasadni. Rada agend je vedena jiz
vyhradné v elektronické podobé a zcela zavisi na funkcénosti prislusnych agendovych systémd.
Soucasné dochazi globalné k nardstu kybernetickych hrozeb, coZ potvrzuji i nedavné
hackerské Utoky na zdravotni zafizeni a vefejnou spravu. Obdobné utoky Ize ocekavat i na

vysokych skolach a je nutné vytvorit dostatecné kapacity pro prevenci a odstrafnovani
nasledkd téchto utok.

Na UP neni kyberneticka bezpecénost nijak formalné podchycena a chybi tym expertd, ktefi
by se této oblasti systematicky vénovali — tzv. CSIRT (Computer Security Incident Response
Team).

Problém kybernetické bezpecnosti fesi vsechny vysoké skoly, prficemz nékteré z nich maji
i formdlné ustanoven CSIRT tym. Napf. na Zadpadoceské univerzité tento tym zahrnuje tfi
osoby, na Masarykové univerzité vsak plnych 55 osob (viz https://csirt.muni.cz/about-
us/team-members).

Navrhovand opatreni

Formdlné ustavit a persondlné zabezpecit tym CSIRT, v rozsahu minimalné 3—4 osoby.
Takovéto mnozstvi zaméstnancu zajisti, aby kybernetickd bezpecnost byla na UP alespon
elementarnim zplsobem persondlné pokryta, a to véetné potiebné zastupitelnosti.
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Benefity pro UP

Zajisténi ochrany proti kybernetickym hrozbam je pro udrieni kontinuity Cinnosti UP
podstatné. Vytvoreni odborného a zkuseného tymu, ktery bude k dispozici vSech fakultdam a
soucastem, umozni jednak detekci potencidlnich hrozeb (napf. formou internich
penetracnich testll), osvétu uZivateld a v neposledni radé efektivni feseni pfipadného
Uspésného Utoku. Predpoklada se také tizka spoluprace s CESNETem a NUKIBem.

Vazba na Strategicky zamér

Kybernetickd bezpecénost je ve Strategickém zaméru UP explicitné zminéna v cili 5 a tvofi
jeden z nastrojli k dosaZeni tohoto cile v bodé 5.1.4 Podpora budovani systému kybernetické
bezpecénosti.

Model finanéni ndrocnosti a casovy harmonogram realizace opatreni (v tis. K¢)

rok 2022 2023 2024 2025
pocet nové prijatych ¢len CSIRT +1 +1 +1 +1
roc¢ni naklady neinvesti¢ni (kumulativni) 800 1.600 | 2.400 | 3.200

7.2 Dlouhodobé budovani persondlnich kapacit CVT

Stdvadjici situace

Personalni zabezpeceni CVT je dlouhodobé podceriované. Vyznacuje se nizkym poctem
zaméstnancl a nevhodnou vékovou strukturou, kdy primérny vék pracovnikl kolisa kolem
50 let. CVT v soucasnosti zaméstndava 40 osob a 9 spravcl pocitacovych siti fakult.

Nedostatecné personalni zabezpeceni ma za ndsledek niZsi schopnost aplikovat inovace a
nejmoderné;si technologie do Zivota UP.

Tento stav ma dale za disledek nizkou miru zastupitelnosti jednotlivych pracovnikd. Existuji
vitalni agendy, které jsou redlné zavislé na jediném clovékovi, coZ predstavuje znacné
strategické riziko (napf. zotaveni infrastruktury po vypadku, vyplata mezd, pfijimaci fizeni,
odevzdani dat do matriky apod.)

Personalni zabezpeceni CVT UP vynikne pfi porovnani s obdobnymi vysokymi Skolami (co
do velikosti a struktury). Na Masarykové univerzité se IT vénuje cca 240 zaméstnancC (UVT
+ CVT FI) co? je zhruba $estkrat vice nez na UP. Na CVUT je to 113 osob (trojnasobek), na
VUT 80 osob (dvojnasobek), na VSB-TUO 59 osob.

Navrhovand opatreni

V této oblasti jiz byly podniknuty partikuldrni kroky a CVT se v neddvné dobé rozsifilo o
nékolik kolegl. Ve vétsiné pripadl vsak Slo pouze o vyhledovou nahradu za pracovniky, ktefi
v brzké dobé odejdou do starobniho dichodu.
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V blizké budoucnosti je tfeba revidovat Statut CVT a jeho organigram, vytvofit dalsi pracovni
mista a formou aktivniho headhuntingu hledat kvalitni a perspektivni pracovniky na tyto
pozice.

Benefity pro UP

Dostate¢né persondlni zabezpeceni CVT zajisti, Ze na UP budou pribéiné aplikovany
technologické inovace v oblasti IT. To se tyka jak informacnich systémf, které budou moci
byt pribéiné obménovany, upgradovany a rozsifovany, ale je to i nutny predpoklad pro
Uspésné investice do infrastruktury UP. Samotné vyclenéni investi¢nich prostfedkl nema
efekt, pokud chybi dostatecny lidsky potencial na to navrhnout jednotliva infrastrukturdlni
feSeni, vysoutézit je a smysluplné nasadit.

Vazba na Strategicky zamér

Dostatecna personalni kapacita pracovnik( v oblasti IT technologii podmifiuje dosazZeni cile
¢. 1 - Vysoce digitalizovana univerzita i cile ¢. 3 Administrativné vstficna univerzita.

Opatfeni ma pfimou vazbu na cil ¢. 5, nastroj 5.1.1 Podpora personalniho rozvoje IT
pracovnikd UP.

Model finanéni ndrocnosti a casovy harmonogram realizace opatreni (v tis. K¢)

rok 2022 2023 2024 2025
pocet nové prijatych zaméstnancl +3 +3 +3 +3
ro¢ni naklady neinvesti¢ni (kumulativni) 2.400 | 4.800 | 7.200 | 9.600

7.3 Rozsiteni kapacit vyvojového oddéleni

Stdvajici situace

Vedle obecného budovani personalnich kapacit v Siroké IT oblasti je tfeba se Uzce zaméfit na
oblast vyvoje aplikaci. Univerzita je velkd a velmi komplexni instituce, kterd ma velmi
specifické potreby a specifické uZivatele. Praxe ukazuje, Ze externé nakoupené informacni
systémy ne zcela napliuji ocekavani, ktera uzivatelé maji (viz napf. elektronické cestovni
prikazy, OBD, spisova sluzba, SharePoint). Naopak interné vyvijené aplikace jsou schopny
pozadavkim uzivatell Iépe dostat.

Touto cestou se vydala Masarykova univerzita, jejiz IS je rozhodné nejkomplexné;si systém
svého druhu. Na vyvoji ISu je se podili celkem 40 pracovnik(l fakulty informatiky (viz
https://is.muni.cz/nas_system/tym). Oddéleni vyvoje aplikaci CVT disponuje pouze 5
zameéstnanci, z toho 2 jsou univerzalni softwarovi vyvojari.

Stavajici oddéleni vyvoje i ve své minimalizované podobé prokazalo svou prospésnost pro UP
prostfednictvim vyvoje fady aplikaci K vyznamnym vytvorenym aplikacim patfi napf. portal,
katalog kurzu, evaluace studia, HelpDesk, CES, DYNAS, Erasmus+, akademické volby, systém
elektronickych formular(, anketa, upload, registracni a platebni systém, systém evidence
poplatk(l a dalsi. K prednostem existence vlastniho vyvojového tym( patfi dale schopnost
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rychle a operativné jednat na zdkladé poZadavkl fakult a UP jako celku, coZ se naplno
projevilo v dobé COVIDu, kdy byl operativné upravovan rezervacni systém a v rekordné
kratké dobé vytvoren systém evidence testa.

Vyvoj vlastnich aplikaci namisto ndkupu aplikaci externich ma i kladny finan¢ni dopad. Nakup
licenci externich aplikaci je financné nakladny (systém spisové sluzby byl vysoutéZen za cca 5
mil. K¢), jesté drazsi jsou pak pripadné vyziddané Upravy na miru. Pokud by vySe uvedené
aplikace nakupovala UP u externich dodavatell, jednalo by se o investice ve vysi desitek az
stovek milion0. Takovymi prostfedky by CVT pravdépodobné nikdy nedisponovalo a tyto
aplikace by tedy na UP prosté neexistovaly.

Nezanedbatelnou polozkou jsou i tzv. servisni (maintenance) poplatky za softwarové
produkty externich dodavatell. Napf. za plvodni portal platila UP 850 tis. ro¢né, za externi
aplikaci na evidenci smluv 220 tis. ro¢né. Jen tyto dvé polozky, které jsme usetfili vyvojem
vlastnich aplikaci, nam kazdy rok pokryji mzdové naklady jednoho aZ dvou vyvojara.

Navrhovana opatreni

Rozsifovani tymu vlastnich softwarovych vyvojaru je strategickym zajmem univerzity, ktery
do budoucna zasadnim zplGsobem ovlivni podobu informaéniho systému UP a bude mit pfimy
efekt na uZivatele, komfort a efektivitu jejich prace.

Benefity pro UP

Rozsifeni vyvojového tymu povede ke zvétSeni kapacity, kterou vyvojové oddéleni mize
nabidnout fakultdm i rektoratu k vyvoji novych a uUdrzbé a Upravam stavajicich aplikaci.
Zapojeni dalsich vyvojaru na juniorskych pozicich povede dale ke zvySeni zastupitelnosti a tim
robustnosti vyvoje. Ddle je tfeba podotknout, Ze stavajici aplikace je tfeba postupné
udrZovat, technologicky upgradovat, pfipadné do nich doplfiovat dalsi vyZadané funkce, coz
stoji nemaly cas; s rostoucim poctem aplikaci tak kapacita vyvojard dostupna pro nové
projekty mirné degraduje.

Poptavka po novych aplikacich, které prispéji k digitalizaci procesli a odstranéni
administrativni zatéze, je pfitom znacna. Na kapacitach vyvojard stoji moznosti popsané
v bodé 6.1 (elektronické podpisy a peceté) a 6.2 (elektronické schvalovani). Pfi vy$Sim poctu
vyvojarti bude moZno akcelerovat i vétsi projekty jako tfeba vlastni a uzivatelsky pfivétivou
aplikaci na elektronické cestovni ptikazy nebo vlastni databazi OBD. Samostatnou zminku si
zaslouZi elektronicka prihlaska, ktera predstavuje pro UP kritickou aplikaci a kterou je tfeba
zasadnim zplsobem refaktorizovat, na coZ momentalné nejsou kapacity.

Vazba na Strategicky zamér

Strategicky zamér UP v cili ¢. 1 - Vysoce digitalizovana univerzita i cili ¢. 3 Administrativné
vstficna univerzita predpoklada rozvoj novych informacnich technologii a systému. Pokud se
omezime na externé nakupované informacni systémy, bude naplnéni téchto cilG silné
paralyzovano. Budovani vlastnich aplikaci a na miru stavénych informacnich systémi umozni
naplnéni strategickych cill v pIné podobé.

Opatfeni ma pfimou vazbu na cil ¢. 5, nastroj 5.1.1 Podpora personalniho rozvoje IT
pracovnik( UP a nastroj 5.1.2 Podpora softwarového vyvoje vlastnich specifickych feseni.
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Model financni ndrocnosti a casovy harmonogram realizace opatreni (v tis. K¢)

rok 2022 2023 2024 2025
pocet nové pfijatych vyvojara +1 +1 +2 +2
rocni naklady neinvesti¢ni (kumulativni) 800 1.600 | 3.200 | 4.800

7.4  Zvyseni poctu spravcl na fakultach

Stdvajici situace

CVT ma dle platného statutu a organigramu pro kaZdou z fakult vyhrazeného jednoho
spravce lokalni pocitacové sité, a to bez ohledu na velikost fakulty. Nékteré soucasti (napfr.
SKM) si tfesi spravu sité zcela samy. Kromé zjevné neptimérenosti, kterou vnimaji velké
fakulty, vznikda na drovni fakult ¢i kateder nutnost zaméstnavat dalsi IT pracovniky. Tito
pracovnici vsak jiz nemaji Zddnou vazbu na CVT. | kdyz tomuto jevu nelze asi zcela zamezit a
jednotnd sprdva IT po vzoru firem ¢i americkych univerzit je v prostfedi UP ziejmé
nedosazitelnd, bylo by vhodné tento jev potlacit tim, ze CVT na vétsi fakulty deleguje vétsi
mnozstvi spravcl, pripadné Ze prebere stavajici zaméstnance, ktefi IT na fakultach resi.

Navrhovana opatreni

Upravit Statut a organigram CVT tak, aby velké fakulty mély pfidéleny vétsi mnozstvi spravct
siti. Toto opatieni by kompenzovalo fakt, Ze velké fakulty ptispivaji na provoz centralnich
jednotek vétsim objemem financi a zaroven by na velkych fakultach umoznilo kvalitnéjsi péci
o uZivatele.

Benefity pro UP

Kvalitnéjsi péce o uzivatele na velkych fakultach. Vyssi mira centralizace spravy IT na
fakultach, lepsi mira informovanosti fakult o centralnich systémech.

Vazba na Strategicky zamér

Opatfeni ma vazbu na cil ¢. 5, nastroj 5.1.1 Podpora personalniho rozvoje IT pracovnikd UP.

Model finanéni ndrocnosti a casovy harmonogram realizace opatreni (v tis. K¢)

rok 2022 2023 2024 2025
pocet nové prijatych spravctll (FF, PFF, LF, PdF) +2 +2
roc¢ni naklady neinvesticni (kumulativni) 1.300 | 2.600

7.5 Zajisténi dostatecnych prostor pro zaméstnance CVT
Stdvadjici situace

CVT sidli v podkrovnich prostorach Zbrojnice. Tyto prostory jsou v tuto chvili kapacitné zcela
naplnény. V pfipadé rozsifovani pocCtu zaméstnancid CVT v dasledku implementace
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strategickych priorit popsanych v bodech 7.1, 7.2 a 7.3 se budeme potykat s nedostatkem
kanceldrskych prostor.

Navrhovand opatreni

Nalézt prostorové reseni, které by umoznilo personalni rozvoj CVT. IdedIni variantou by bylo
prestéhovani celého CVT véetné datového centra do zcela nové lokality, viz 5.2. Tato varianta
by méla jako vedlejsi efekt uvolnéni historickych prostor Terezidnské zbrojnice pro jiné ucely.

Dalsi moznosti je hledani rezerv v ramci stavajicich prostor Zbrojnice.

Pro ucely CVT je dlleZité, aby ¢ast pracovnik( byla umisténa v jedné lokalité, a pfitom
v blizkosti datovych salQ, které zase musi byt lokalizovany v uzlech optickych siti (z tohoto
pohledu jsou napf. nevhodné campusy jako Nefedin nebo Holice). Jedna se zejména o
pracovniky oddéleni IT infrastruktury, oddéleni informacnich systému, oddéleni vyvoje
aplikaci a oddéleni technického servisu a rozvoje. Tito pracovnici spolu Uzce spolupracuji. Do
jinych prostor by bylo mozno dislokovat pracovniky oddéleni uzivatelské podpory a provozu.

Po vystavbé datového centra by bylo mozno premeénit stavajici datové saly na kancelarské
prostory, coz by problém fesilo. Rada kancelaii ve tietim podlazi Zbrojnice je také
obsazena oddélenim celozivotniho vzdélavani (dle webovych stranek 11 zaméstnancl) a
oddélenim komunikace (dle webovych stranek 16 zaméstnanc(). Nabizi se moZnost
dislokovat tato pracovisté. V ptizemi Zbrojnice jsou dale dvé velké mistnosti, které CVT
vyuzivalo jako pocitacové ucebny. Za minulého vedeni byly u¢ebny zruseny a prostory byly
CVT odebrany ve prospéch studentskych spolkll. Redlné vyuZiti téchto prostor je vsak
sporné, lze si predstavit, Ze pro ucely spolkd by bylo moZno najit adekvatni prostory
v aredlech SKM.

Vyhledové resSeni je také vyuZiti prostor, které se uvolni po odstéhovani Archivu do
Neredina.

Benefity pro UP

Jedna se o provozni opatreni.

Vazba na Strategicky zamér

Opatreni ma vazbu na cil ¢. 5, nastroj 5.1.1 Podpora personalniho rozvoje IT pracovnikd UP.

8 Strategie rozvoje v oblasti licencni

8.1 Dolicencovani ERP SAP
Stdvadjici situace
ERP SAP je licencovan podle poctu pristupujicich uzivatelll a podle jejich uzivatelskych roli.

Licence je trval3, ale plati se jeji kazdoroc¢ni udrzba ve vysi 22 % nakupni ceny, v sou¢asnosti
cca 1 mil. K& ro¢né.
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Pro dalsi rozvoj tohoto prostfedi a vyuZiti nativnich webovych portalovych technologii jako
jsou SAP Fiori by bylo tfeba zalicencovat vSechny uZivatele, ktefi vystupuji v roli pfikazce
operace dle zdkona o financni kontrole.

Navrhovand opatreni

Porizeni 500 kusu licenci typu SAP Manager Self-Service User.

Benefity pro UP

UmozZnéni rozvoje ERP SAP v oblasti ekonomickych procesli a persondlnich agend,
elektronizace procesl, moznost schvalovani z webovych prohlize¢d véetné mobilnich
telefon, vSseobecné zvyseni komfortu managmentu univerzity pti praci s ERP SAP.

Vazba na Strategicky zamér
Viz kapitola 6.1.

Model finanéni ndrocnosti a casovy harmonogram realizace opatieni (v tis. K¢)

rok 2022 2023 2024 2025
nakup 500 kusl licenci typu SAP Manager Self-
. 6.000
Service User
maintenance licenci 1.320 1.320 1.320 1.320

9 Strategie rozvoje v oblasti legislativni

9.1 Soulad se zakonem o kybernetické bezpecnosti

Stdvajici situace

Z hlediska zakona o kybernetické bezpecnosti je univerzita provozovatelem minimalné
jednoho vyznamného informacniho systému — systému studijni agendy. UP ma nyni zdkonem
stanovenou dobu, aby dosahla stavu souladu se zdkonnymi poZadavky, a to jak v roviné
organizacnich opatreni, tak technickych opatfeni. PoZadavky zdkona sv zasadé kryji se

zavedenim Systému fizeni bezpecnosti informaci (Information Security Management System
—ISMS).

Navrhovand opatreni

Prejit do pIného reZimu dle zakona o kybernetické bezpecnosti. To pfedstavuje vytvoreni fady
norem, postup(ll a pracovnich pozic.

Benefity pro UP

Opatreni zvysi odolnost UP proti kybernetickym hrozbam.
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Vazba na Strategicky zamér

Kyberneticka bezpecnost je ve Strategickém zaméru UP explicitné zminéna v cili 5 a tvofri
jeden z nastroja k dosazZeni tohoto cile v bodé 5.1.4 Podpora budovani systém kybernetické
bezpecnosti.

10 Strategie rozvoje v oblasti organizacni

10.1 Zvyseni povédomi zaméstnanci o IT technologiich a kybernetické bezpeénosti
Stdvadijici situace

Naklady na IT systémy jsou smysluplné pouze tehdy, pokud je zaméstnanci jsou schopni
efektivné vyuzivat. Na UP v mnoha ptipadech nardzime na to, Ze zaméstnanci nevi, Ze néjaky
systém C¢i sluzba existuje nebo je neumi pouZivat. Potykdame se s Sirokym spektrem
neznalosti: od zakladni uzivatelské neznalosti kanceldrskych aplikaci po vyuZivani napf.
cloudovych sluzeb. Tento problém je letity a je ¢aste¢né zplsoben tim, Ze personalistika je
rozprostfena na 11 rliznych mistech (8 fakult, RUP, SKM a CATRIN) a vzdélavani zaméstnancl
spada jak do referat(i personalnich, do gesce Oddéleni pro celoZivotni vzdélavani RUP a CVT.

Navrhovand opatieni
Vytvoreni systému proskolovani uZivatel( v IT dovednostech a kybernetické bezpecnosti.
Skoleni by méla probihat v téchto oblastech:

e informacni systémy UP (SAP, STAG, UPShare apod.),
e kancelafské aplikace,

o cloudové sluzby,

e kyberneticka bezpecnost.

Benefity pro UP

Zvyseni efektivity prace zaméstnancl UP, vyssi mira vyuziti dostupnych IT technologii, vyssi
mira odolnosti proti kybernetickym hrozbam.

Vazba na Strategicky zamér

Opatfeni ma vazbu na cil €. 5, nastroje 5.1.1 Podpora personalniho rozvoje IT pracovnik( UP
a 5.1.4 Podpora budovani systému kybernetické bezpecnosti.

10.2 Proskoleni studentl v kybernetické bezpeénosti

Stdvajici situace

Studenti tvori velmi specifickou a pfitom pocetnou komunitu uzivatel(. S obdobnou
skupinou uzivatell, operujicich ve vnitini siti organizace, se v jinych komercnich ¢i verejnych
institucich nesetkdme (studenti jsou napf. plavodci vétsiny datového toku UP do sité
internet). Vzhledem k jejich poctu a specifickym zptsoblm chovani predstavuji vyznamné
bezpecnostni riziko a jejich edukace v oblasti kybernetické bezpecnosti by méla byt
strategickym cilem vysoké skoly.
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Navrhovand opatreni

Zavést povinné proskoleni v oblasti kybernetické bezpecnosti v rdmci orientacnich programi
prvnich ro¢nik. Spustit online kyberbezpecénostni kurz v prostiedi Moodle. Zavést pravidelné
penetracni testy socidlniho inZenyrstvi (phishingové kampané).

Benefity pro UP

Zvyseni bezpecénosti vnitini sité UP. ZvySeni bezpeénosti studentll pfi praciv online prostredi.

Vazba na Strategicky zamér

Opatfeni ma vazbu na cil ¢. 5, nastroj 5.1.4 Podpora budovani systémi kybernetické
bezpecénosti.
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