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Pouceni pro uzivatele elektronického podpisu
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Univerzita Palackého v Olomouci (dale jen ,,zaméstnavatel” ¢i ,UP“) poucuje uzivatele kvalifikovaného
elektronického podpisu ¢i zaruceného elektronického podpisu zaloZzeného na kvalifikovaném
certifikatu zprostfedkovaného zaméstnavatelem pro Ucely vykonu pracovnich povinnosti (dale jen
»elektronicky podpis”) ohledné bezpecného nakladani s daty pro tvorbu elektronického podpisu,
postupu v pfipadé ztraty ¢i odcizeni téchto dat a pripadnych hrozeb s tim spojenych v tomto smyslu:

Zasady bezpecéného naklddani s daty pro tvorbu elektronického podpisu

UzZivatel je povinen:

- zabezpecit data pro tvorbu elektronického podpisu netrivialnim heslem, toto heslo udrZovat
v tajnosti a pravidelné je ménit;

- neposkytovat data pro tvorbu elektronického podpisu jiné osobé (s vyjimkou osoby povérené
k pfipojeni podpisu);

- vmaximalni mozné mife zabezpecit data pro tvorbu elektronického podpisu proti zneuZiti
tfetimi osobami (napf. nepouZivat tato data na neznamém pocitaci, nepljcovat pocitac treti
osobé);

- dodrzovat dal$i zasady uvedené ve vnitinim predpisu UP — A1-2015-UZ (Pravidla uzivani
pocitacovych siti a provozovani programového vybaveni Univerzity Palackého v Olomouci) ¢i
pokyny Centra vypocetni techniky UP na strankach http://cvt.upol.cz.

Postup v ptipadé ztraty ¢i odcizeni dat pro tvorbu elektronického podpisu

Pokud dojde ke ztraté ¢i odcizeni dat pro tvorbu elektronického podpisu nebo nosice, na kterém jsou
takova data uloZena (napf. ztrata ¢i odcizeni pocitace/ flash disku) je uzivatel povinen neprodlené
kontaktovat Centrum vypocetni techniky UP na odkaze HelpDesk, aby mohlo dojit ke zneplatnéni
certifikatu.

Hrozby/Ndsledky pfi zneuziti elektronického podpisu

Pravni fad spojuje s elektronickym podepisovanim fadu pravnich nasledk( v oblasti soukromopravni i
verejnopravni. Jednou z funkci elektronického podpisu je, Ze slouZi jako prostiedek stvrzeni kone¢nosti
a vazinosti vile pti pravnim jednani (a tedy vzniku pravniho zavazku). Zaméstnavateli pfi zneuZiti
elektronického podpisu hrozi skoda, kterou zplsobi neopravnéna osoba jednanim ¢i jinym pravnim
ukonem ucinénym za zaméstnavatele.

Nedodrzeni pravidel fadného nakladani s majetkem zaméstnavatele a pravidel uzZivani pocitacovych
siti a provozovani programového vybaveni zaméstnavatele zaméstnancem se povaZuje za poruseni
pracovnich povinnosti ve smyslu pfislusnych ustanoveni zdkona ¢. 262/2006 Sbh., zdkonik préce, ve
znéni pozdéjsich predpisu.



Svym podpisem uZivatel stvrzuje, Ze byl zaméstnavatelem ve vySe uvedeném smyslu poucen a
pouceni rozumi.

V Olomouci dne:

podpis zaméstnance (uZivatele) za zaméstnavatele
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