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Univerzita Palackého
v Olomouci

Univerzita Palackého v Olomouci je subjektem podiéhajicim regulaci zakona
181/2014 Sb., zakon o kybernetické bezpeénosti. Univerzita Palackého
v Olomouci tak v souladu se svou zakonnou povinnosti vyhodnotila, Ze je spravcem
nékolika tzv. vyznamnych informacnich systém( (kdyz vyznamnym informacnim
systémem je informaéni systém spravovany organem vefejné moci, ktery neni
kritickou informaéni infrastrukturou ani informacénim systémem zakladni sluzby a u
kterého naruseni bezpecnosti informaci muze omezit nebo vyrazné ohrozit vykon
pusobnosti organu verejné moci).

PInénim predmétu objednavky (dodavky zbozi nebo sluzeb) ze strany Vasi
spole¢nosti dochazi k aktivité souvisejici s funkénosti technickych a programovych
prostfedkd tvoficich dany informacni nebo komunikaéni systém.

UP jakozto spravce/provozovatel vyznamnych informacnich systém( timto Vasi
spolecnost souladné s § 8 vyhlasky ¢. 82/2018 Sb., vyhlaSka o kybernetické
bezpecnosti, informuje o nasledujicim:

Identifikace spravce/provozovatele Univerzita Palackého v Olomouci
vyznamného informaéniho systému

Dotéeny vyznamny informaéni Spisova sluzba ERMS
system ERP SAP
STAG

Spolecné s informaci vyse je UP zaroven povinna stanovit pravidla pro dodavatele,
ktera zohlednuji pozadavky systému fizeni bezpec€nosti informaci na UP, a
informovat Vasi spole¢nost jakozto dodavatele o obsahu téchto pravidel.

Vzorova bezpe€nostni pravidla pro vyznamné dodavatele jsou pfiloZzena jakozto
pfiloha tohoto listu; zdvofile Vas zadame o seznameni s témito pravidly a jejich
maximalni moznou implementaci.

Priloha: Bezpecnostni pravidla pro vyznamné dodavatele

Pravni oddéleni UP | tel. +420 585 631 046
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Priloha: Bezpecnostni pravidla pro vyznamné dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani uc¢innosti
bezpe€nostnich opatfeni chranici Aktiva Univerzity Palackého v Olomouci (dale jen
sobjednatel“), ke kterym maji pfistup Dodavatelé dle ustanoveni § 4 odst. 4 zakona ¢.
181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecénosti), v platném znéni (dale jen ,Zakon®), ve spojeni v pfilohou ¢&. 7 k
vyhlasce €. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecénosti) (dale jen ,Vyhlaska®).

Zakladni odpovédnosti Dodavatele

Dodavatel reSeni:

a. Je povinen postupovat v souladu s platnymi pravnimi predpisy, zejména pak v
souladu s pozadavky vyplyvajicimi pro objednatele, jakozto spravce a
provozovatele Vyznamného informaéniho systému, ze Zakona a Vyhlasky a
reflektovat pfipadné novely uvedenych pravnich predpist ¢i novou pravni Upravu;

b. Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na
bezpecnost Objednatel, zabranilo bezpe&nostnim incidentim a krizovym situacim;

c. Odpovida za dodavku a implementaci FeSeni v pozadované kvalité i z pohledu
bezpec€nosti.

d. Je povinen zajistit, aby pfedmét plnéni nebyl nevyhovujici z hlediska informacni
bezpelnosti, pfiemz za nevyhovujici je povazovano jakékoli plnéni, které
obsahuje technologie/kli¢ové prvky, viéi jejichz vyrobcim pfislusny spravni organ
vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik pfedstavuji vysoké
riziko;

e. Je povinen provadét analyzu a hodnoceni rizik informaéni infrastruktury, kteréa je
soucasti predmétu Smlouvy (dodavaného feSeni) a na zakladé vysledkd navrhovat
a predkladat Objednatel ke schvaleni opatfeni na minimalizaci nebo odstranéni
zjisténych rizik;

f. Je povinen zabezpedit veSkery pfenos dat a informaci z pohledu bezpec€nostnich
pozadavku na jejich divérnost, integritu a dostupnost béhem poskytovani pinéni
pro Objednatele;

g. Ruci za trvalé zachovani mi€enlivosti vSech svych pracovnikll i po ukonceni
smluvniho vztahu s Objednatelem.

Ochrana Aktiv

1. Dodavatel se pfed vlastnim pristupem k datim a informacim Objednatele musi
zavazat mi€enlivosti. Tzn., Ze plati povinnost Dodavatele se zavazat a také povinnost
pracovnikl Objednatele zavazat Dodavatele a nezpfistupnit data a informace
Dodavateli dfive, neZ dojde k jeho zadvazku mi&enlivosti (tj. podpisu NDA — Non
Disclosure Agreement i CA — Confidentiality Agreement).

Rizeni pristupu k ICT/IS

1. P¥ihladeni Dodavatele do sité Objednatele musi podiéhat kontrole pFistupu na zakladé
autorizace po pfedchozi autentizaci.
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Dodavatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového
zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy,
routery ¢i huby do pocitaCové sité zazada o schvaleni pfipojeni kontaktni osobu na
strané Objednatele.

Dodavatel se zavazuje, ze vzdaleny pfistup do systému Objednatele bude vzdy
uskute€nén pouze prostifednictvim zabezpe€eného pfipojeni VPN.

Dodavatel se zavazuje, Ze bez zbyte€ného odkladu deaktivuje vSechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastrojl
Keylogger, Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky
kdn nebo jinou podobu malware.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednatele, ktefi pFistupuji do interni sité nebo informaéniho systému Objednatele,
méli v externim zafizeni typu notebook/pocita¢ aplikovany bezpeénostni zaplaty a
nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
Dodavatele nebo Poddodavatele.

Dodavatel bere na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uzivatele
(osoby za stranu Dodavatele) mUze byt pfislusny Gcet zablokovan a feSen jako
bezpeCnostni incident a mohou byt uplatnény pfislusné postupy zvladani
bezpecnostniho incidentu.

Kontrola a Audit dodavatele

1.

Dodavatel se zavazuje poskytnout Objednatele veSkeré informace potfebné k
dolozeni toho, ze byly splnény povinnosti vyplyvajici z téchto pravidel, jakoz i ze
Zakona a Vyhlasky, a za timto uelem se zavazuje umoznit Objednatele provedeni
kontrol, v€éetné auditt provadénych Objednatele ¢i auditorem, kterého Objednatele k
auditu povéfi, a poskytne k té€mto kontrolam a auditim veSkerou potfebnou
soucinnost.

Dodavatel je povinen Objednatele zpfistupnit veSkerou potfebnou dokumentaci pro
ucely kontroly &i auditu, zejména vyCet technickych a organizaénich opatfeni.
Dodavatel ma povinnost ur€it svého zastupce (pfipadné své zastupce), ktery bude po
dobu provadéni kontroly ¢i auditu pFitomen.

Dodavatel je dale povinen umoznit provedeni kontroly &i auditu i ze strany dozorovych
organu (napf. Narodnimu ufadu pro kybernetickou a informaéni bezpe&nost)

Dodavatel se zavazuje umoznit Objednateli provést po vzajemné dohodé v rozsahu
predmétu plnéni testy dostupnosti, divérnosti a integrity dat, informaci a jinych zdroju
Dodavatele, které jsou vyuzivany k poskytovani pfedmétu pinéni, a poskytnout
potfebnou soudinnost;

Dodavatel se zavazuje zajistit bezodkladné odstranéni zjisténych nedostatk( a
nesouladu s témito Bezpecnostnimi poZzadavky.

Poddodavatelé

1.

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy Zadného dalSiho
Poddodavatele bez pfedchoziho konkrétniho nebo obecného povoleni Objednatele.

Dodavatel je povinen pfedat Objednatele kontaktni udaje vSech osob dodavajicich
systémovou a technickou podporu pro Feseni.

Dodavatel ma povinnost zajistit, Ze Poddodavatel bude v souladu s pozadavky, které
Objednatele uklada na zakladé téchto Bezpec&nostnich pravidel Dodavateli.
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4.

Dodavatel odpovida za to, ze jeho Poddodavatelé nebudou jednat v rozporu s
bezpecnostnimi opatfenimi vyplyvajicimi z t&chto Bezpeclnostnich pravidel; v pfipadé,
ze dojde k nedodrzeni téchto pozadavk(l ze strany Poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavk( za poru$eni povinnosti Dodavatele
dle Smlouvy.

Vyuziti tfeti osoby k pInéni pfedmétu smlouvy nebo jeji ¢asti nezbavuje Dodavatele
odpovédnosti za pfipadnou $kodu zplisobenou Objednateli.

Rizeni zmén

1.

Dodavatel se zavazuje urovat vyznamné zmény, za které se povazuji zmény, které
maji nebo mohou mit vliv na kybernetickou bezpe€nost a pfedstavuji vysokeé riziko.
Dodavatel je povinen o téchto vyznamnych zménach pfedem informovat Objednatele.

U vyznamnych zmén se Dodavatel zavazuje zejména:

i) provadét analyzu rizik;

i) pfijimat opatfeni za UCelem snizeni negativnich dopadd téchto zmén, véetné
pfipadného penetracniho testovani a testovani zranitelnosti;

iii) dokumentovat jejich Fizeni;

iv) aktualizovat specifickou bezpe€nostni politiku pro danou v oblast;

v) zajistit moznost navraceni do puvodniho stavu.

V pfipadé realizace penetratniho testovani nebo testovani zranitelnosti feseni
poskytne Dodavatel Objednateli veSkerou potfebnou soucinnost. Dodavatel je
povinen pfijmout dodate€na, ucinna napravna opatfeni k odstranéni zranitelnosti,
které byly zjistény v pribéhu penetracniho testovani.

Rizeni bezpeénostnich rizik

1.

Dodavatel je povinen alespon 1x ro¢né provadeét vlastni hodnoceni rizik a kontrolu

zavedenych bezpec€nostnich opatfeni. O vysledku hodnoceni rizik Dodavatel

Objednateli pfedlozi Zpravu o fizeni kybernetickych rizik, ktera bude minimalné

pokryvat:

vi) vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok, vcetné
vyhodnoceni souladu s témito Bezpe€nostnimi pozadavky

vii) identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni,

viii) realizovana bezpec&nostni opatfeni,

ix) nepokryta bezpe&nostni rizika a navrh opatfeni,

X) vyhodnoceni bezpe€nostnich udalosti a incidentd.

Monitorovani ¢innosti

1.

Dodavatel bere na védomi, ze veskera jeho aktivita realizovana v informacnich
systémech, muze byt Objednatelem pribézné a pravidelné monitorovana.

Pfedmét pInéni musi poskytovat auditni zaznamy (logy) o cinnostech v ném
provedenych, v rozsahu stanoveném Vyhlaskou, které umozni jednoznaéné urcit
uzivatele, ¢as a provedenu ginnost.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim Gdajum (systémové a aplikaéni
logy) v takové podobé a formatu, ktery je mozné déle zpracovavat v ramci systému
nastrojil SIEM (Security Information Event Management) a jejich archivaci.
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Zvladani kybernetickych bezpeénostnich incidentt

1.

Dodavatel se zavazuje, Zze bude hlasit vSechny nestandardni situace, bezpe&nostni
slabiny, kybernetické bezpecnostni udalosti a incidenty vCetné pfipadl poruseni
zabezpeceni osobnich udaji bez zbyteéného odkladu po jejich detekci Objednateli.

Hlaseni provadi Dodavatel telefonicky na linku 602/376365 a pisemné na
helpdesk@upol.cz. Soucasti oznameni musi byt popis povahy pfipadu.

Pokud dojde ke kybernetické bezpelnostni udalosti nebo ke kybernetickému
bezpe€nostnimu incidentu a naslednému zvladdani a vyhodnocovani kybernetického
bezpecnostniho incidentu na bezpe€nostni incident na strané Objednatele, poskytne
Dodavatel poZzadovanou soucinnost napf.: poskytne logy a identifikaéni udaje (napf.
IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) dotyéného koncového
zafizeni nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné bez
zbyte€ného odkladu zrealizuje opatfeni pozadovana Objednatelem).

Dodavatel ma povinnost provést analyzu pficin kybernetické bezpecnostni udalosti
nebo kybernetického bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit
jeho opakovani v pfipadé, ze Dodavatel bezpecnostni incident zapficinil nebo se na
jeho vzniku podilel.

Dodavatel ma povinnost uchovavat informace o kybernetickych bezpe€nostnich
udalostech a incidentech pro budouci pouziti s ohledem na pozadavky platné ceské
a evropskeé legislativy.

Informacni povinnost dodavatele

1.

Dodavatel ma povinnost bez zbyteéného odkladu informovat Objednatele o vyznamné
zméné ovladani Dodavatele podle zakona ¢&. 90/2012 Sb., o obchodnich
spole€nostech a druzstvech (zakon o obchodnich korporacich) nebo zméné
vlastnictvi z&kladnich aktiv, jakoZ i zméné v opravnéni Dodavatele nakladat s aktivy,
které jsou vyuzivany k plnéni pfedmé&tu Smlouvy.

Dodavatel ma povinnost informovat Objednatele o zpUsobu fizeni rizik, jakoz i o
zbytkovych rizicich souvisejicich s plnénim pfedmétu Smiouvy.

Vyména informaci

1.

Dodavatel se zavazuje, ze veSkery pfenos dat a informaci musi byt dostate¢né
zabezpeCen pomoci aktualné odolnych kryptografickych algoritmu a kryptografickych
klica.

Dodavatel se zavazuje, Zze on-line transakce realizované prostfednictvim webovych
technologii budou chranény SSL certifikaty.

Rizeni kontinuity éinnosti

1.

Dodavatel zavazuje zejména:

xi) ur€it minimalni Uroven poskytovanych sluzeb pfijatelnou z hlediska zajisténi
kontinutity poskytovanych €innosti;

xii) urCit dobu obnoveni chodu, béhem které bude po bezpe€nostnim incidentu
obnovena minimalni Uroven poskytovanych sluzeb dle pism. b);

xiii) urCit Casové obdobi, za které musi byt zpétné obnovena data po kybernetickém
bezpecnostnim incidentu nebo po selhani;
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Xiv) vypracovat, aktualizovat a pravidelné testovat plany kontinuity ¢innosti a havarijni
plany souvisejici s poskytovanim pfedmétu pinéni.

2. Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity Cinnosti, a to
zejména opravnéni k zahrnuti Dodavatele do planu kontinuity Cinnosti v€etné jeho
testovani, ktery souvisi s VIS a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do
havarijniho planu Objednatele.

3. Dodavatel predlozi Objednateli metodiku zalohovani a obnovy dat ve formé
zélohovaciho planu, testovaciho scénafe obnovy dat, systému evidence, zajisténi
integrity a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana.

Likvidace dat

1. Pokud v ramci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a
k likvidaci technickych nosi¢u a/nebo provoznich udaju a/nebo informaci a jejich kopii,
postupuje vzdy v souladu s pravidly pro mazani dat a v souladu se zpUsoby likvidace
technickych nosi¢u informace, provoznich Gdaju, informaci a jejich kopii na zakladé
tabulky ¢€.1. Pficemz, pokud neni uréena klasifikace informace, bude pouzit zplsob
likvidace pro dllezitost aktiva kritickou.

Povinnosti pfi ukonéeni smlouvy

1. Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,
dokumentaci a informace, ucastnit se jednani s Objednateli a popfipadé tretimi
osobami za u€elem plynulého a Fadného prevedeni v3ech ¢innosti spojenych s
provozem, podporou a rozvojem pfedmeétu Smlouvy na Objednatele a/nebo nového
dodavatele, ke kterému dojde po skonéeni G¢innosti této Smlouvy, a to vSe dle pokynu
Objednatele (dale jen ,Ukonceni smlouvy®).

2. Dodavatel se zavazuje za timto ucelem vypracovat a nejpozdéji spolu s provozni
dokumentaci ke kazdému predavanému dilcimu pInéni predat Objednateli
dokumentaci, ktera bude stanovovat postup pfi Ukon&eni smlouvy (dale jen ,Plan®).
Dodavatel se zavazuje Plan po dobu trvani této Smlouvy priibézné aktualizovat a
Objednatele vzdy pfi zméné jakékoliv skute¢nosti uvedené v Planu pfedat
aktualizovanou verzi Planu zohledriujici tuto zménu.

3. Dodavatel je povinen poskytnout pInéni nezbytna k realizaci tohoto Planu za
pfiméfeného pouziti vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto
ustanoveni plati i po ukongeni této Smiouvy.

4. Strany se dohodly, ze cena za vypracovani Planu a poskytnuti pInéni nezbytného k
realizaci Planu je soucasti ceny dle této Smiouvy.

Tato Bezpeénostni pravidla jsou v souladu s platnymi pravnimi ptedpisy Ceské republiky.
Pokud se jakékoli ustanoveni téchto Bezpecnostnich pravidel stane neplatnym i
nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni téchto
Bezpec&nostnich pravidel a rovnéZz Smlouvy. Strany se zavazuji nahradit neplatné nebo
nevymahatelné ustanoveni novym ustanovenim, jehoZ znéni bude odpovidat umyslu
vyjadfenému pudvodnim ustanovenim a téchto Bezpec€nostnich pravidel jako celkem.
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Tabulka ¢&. 1

Pripustny zpusob likvidace podle urovné dulezitosti aktiva

Nosié 1. Nizka 2, Stredni 3. Vysoka 4. Kriticka
informace
Informace na |Odstranéni: |Prepsani: Fyzicka likvidace:
lidsky Vyhozeni do |Zacernéni. Znehodnoceni nosice informaci pouzitim
éite[@ém odpadu. Fyzicka likvidace: §kartovaciho s’troje s podélnymj pricnym
nosici Znehodnoceni fezem, spalenim nebo rozlozenim.
(tisténe nosice informaci
dokumenty, pouzitim
poznamky a skartovaciho
podobné) stroje.
Mobilni Odstranéni: |Pfepsani: Fyzicka likvidace:
zafizeni Vymazani Pro zafizeni s Rozebrani zafizeni a zni¢eni nosice
(mobilni informaci, Sifrovanym informaci.
telefony, reset zafizeni |ulozistém -
tablety) do tovarniho |odstranéni
nastaveni. informaci a reset
do tovarniho
nastaveni.
Sitova Odstranéni: |Prepsani:
zarizeni Vymazani Odstranéni a
(router, informaci, zahlceni umélymi
switch, reset do udalostmi (umély
modem a tovarniho sitovy provoz,
podobné) nastaveni. testovaci tiskové
Kancelafské ulohy a
vybaveni podobné.).
(scanery,
tiskarny, fax)
Magneticka |Odstranéni: |Pfepsani:
média Smazani dat |Pfepsani dat. V
(magnetické |na urovni pfipadé
pasky, disky, |souborového |Sifrovaného
HDD [Hard |systému. média je
Disk Drive]) alternativou
Opticka bezpecna Fyzicka likvidace: ZniGeni nosite
média (CD, likvidace informaci.
DVD, HD- kryptografickych
DVD, BLU- klicd
RAY)
Elektronicka Fyzicka likvidace.
média (flash
paméti)
Outsourcing |PFipustny zpUsob likvidace dat by mél byt stanoven smluvnim ujednanim.
a cloud Odstranéni: |Pfepsani: Pfepsani: PFepsani/fyzicka
Odstranéni Pouziti Sifrovani | Pouziti Sifrovani likvidace: Pouzit
vSech datovych ulozist |datovych ulozist na |zpusob viz uroven
souboru na drovni urovni pamétového |[“3. Vysoka” nebo
vCetné pamétového média a bezpe€na |pouzita dedikovana
pfedchozich |média a likvidace pamétova kapacita
verzi. bezpe&na kryptografickych ulozisté. Pi
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likvidace
kryptografickych
klica.

Alternativné v
pfipadé
dedikovaného
pamétového
média je mozné
data po ukond&eni
sluzby prepsat.

klicu ulozenych v
certifikovaném
hardware security
modulu (HSM)
fizena zakaznikem
(napfiklad podle
standardu FIPS
140-2 Level 2). Pfi
ukoné&eni sluzby
bude zlikvidovan
vrchni pfistupovy
kli¢ a data jsou
pfepsana.

ukonéeni sluzby
provedena celkova
sanitizace vSech
pouzitych
pamétovych médii
podle vySe
uvedenych fadkl pro
uroven kriticka.
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